Elektronicznie podpisany przez:
Wactaw Olszewski
dnia 5 pazdziernika 2018 r.

ZARZADZENIE NR ORN.0050.121.2018

BURMISTRZA OLECKA

z dnia 5 pazdziernika 2018 r.

w sprawie wprowadzenia instrukcji funkcjonowania systemu monitoringu wizyjnego na terenie miasta Olecko

Na podstawie art. 30 ust. 2 pkt. 3 ustawy z dnia 8 marca 1990 r. o samorzgdzie gminnym (Dz.U. z 2018 r. poz. 994 ze zm.)
zarzgdzam co nastepuje:

§ 1. Wprowadzam Instrukcje funkcjonowania systemu monitoringu wizyjnego na terenie miasta Olecko w brzmieniu
okreslonym w zatgczniku do niniejszego zarzgdzenia.

§ 2. Zarzadzenie podlega publikacji na stronie BIP Urzedu Miejskiego w Olecku.
§ 3. Nadzor nad wykonaniem Zarzadzenia powierza sig¢ Sekretarzowi Gminy.

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.

Burmistrz

Wactaw Olszewski
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Zatgcznik do zarzadzenia Nr ORN.0050.121.2018
Burmistrza Olecka

z dnia 5 pazdziernika 2018 r.

Instrukcja Funkcjonowania Systemem Monitoringu

Wizyjnego na terenie miasta Olecko
§ 1. Postanowienia ogodine

1. Instrukcja funkcjonowania systemu monitoringu wizyjnego, zwana dalej Instrukcjg, opracowana zostata jako dokument,
ktory reguluje zasady bezpieczenstwa wizerunku osob zarejestrowanych w obszarze miasta Olecko.

2. Administratorem systemu monitoringu wizyjnego i Administratorem Danych Osobowych w rozumieniu ustawy
o ochronie danych osobowych oraz Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych iw sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych, zwane RODO) [Dz.
Urz. UE z dnia 4 maja 2016r. L 119/1], jest Burmistrz Olecka; 19-400 Olecko,Plac Wolnosci 3.

3. Instrukcja zostata opracowana zgodnie z wymogami art. 32 ust.1 Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016r. w sprawie ochrony 0so6b fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie
danych, zwane RODO) [Dz. Urz. UE z dnia 5 maja 2016r. L 119 poz.1].

4. Dostep do systemu i infrastruktury monitoringu wizyjnego, za wyjgtkiem osoéb posiadajgcych state upowaznienie,
wymaga kazdorazowej pisemnej zgody Burmistrza Olecka lub osoby przez niego upowaznionej.

§ 2. Dokumenty powigzane
Dokumentami powigzanymi z niniejszg Instrukcjg sa:
1. Ustawa o ochronie danych osobowych z dnia 10 maja 2018 r.( Dziennik Ustaw rok 2018 poz. 1000);

2. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych, zwane RODO) [Dz. Urz. UE z dnia 4 maja 2016r. L
119 poz.1].

§ 3. Definicje
1. Administrator Danych — Burmistrz Olecka ; 19-400 Olecko, Plac Wolnosci 3.

2. Inspektor Ochrony Danych (IOD) - rozumie sie przez to osobe wyznaczong przez Burmistrza Olecka na podstawie
art.37 ust.1 . rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0sob fizycznych w zwigzku z przetwarzaniem danych osobowych iw sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.U.UE.L.2016.119.1)

3. Administrator Systemu Informatycznego (ASI) — osoba wyznaczona przez Burmistrza Olecka odpowiedzialna za
realizacje zabezpieczen i prawidtowe funkcjonowanie systemu informatycznego, w ktérym przetwarzane sg dane osobowe

4. Pracownik Obstugi Monitoringu (POM) — osoba posiadajgca uprawnienia do wgladu, bezposredniego dostepu,
przegladania w czasie rzeczywistym obrazu z kamer monitoringu

5. Monitoring — odbidr obrazu w przestrzeni publicznej znajdujgcej sie w polu widzenia kamer monitorowanego obszaru.

6. Dane — dane osobowe w postaci obrazu (wizerunek osoby), numery rejestracyjne pojazdéw, utrwalone przez System
Monitoringu Wizyjnego.

7. System Monitoringu Wizyjnego — zespoét kamer, urzadzen przesytowych, urzgdzen rejestrujgco — odtwarzajgcych,
elektronicznych nosnikéw danych oraz oprogramowania wykorzystywanego w celu osiggnigcia okreslonej funkcjonalnosci
w zakresie monitoringu.

8. Rejestracja obrazu — proces zapisu na okreslony elektroniczny nosnik danych optycznych obrazéw pochodzgcych
z kamery.

9. Przetwarzanie Danych - dziatanie polegajace na rejestracji, przeglagdaniu zarejestrowanego obrazu w celu
identyfikacji tozsamosci osoby objetej monitoringiem wizyjnym oraz kopiowaniu.

10. Incydent — zdarzenie wymagajgce przetwarzania zarejestrowanych obrazéw w celu udokumentowania okolicznosci
jego wystgpienia.

11. Rejestr zdarzen - rejestr zawierajacy date, czas i dane przetwarzania (dane ASI lub POM ijego czynnosci) oraz
zwiezly opis samego zdarzenia. Wzor Rejestru Zdarzen stanowi Zatgcznik nr 1 do Instrukgiji.
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12. Podmiot uprawniony — podmioty, ktére mogg uczestniczyé w trakcie przetwarzania obrazu oraz uzyskac kopie
zarejestrowanego obrazu, sg to : Policja, Prokuratura, Sad, Straz Graniczna, Stuzba Ochrony Panstwa, Agencja
Bezpieczenstwa Wewnetrznego, Centralne Biuro Antykorupcyjne, Zandarmeria Wojskowa, Stuzba Kontrwywiadu
Wojskowego, na podstawie pisemnego wniosku kierownika danej jednostki, stanowigcego zatacznik nr 2. Wzér ewidencji
wnioskéw o udostepnienie danych z monitoringu stanowi Zatgcznik nr 3 do niniejszej Instrukgji;

13. Osoba upowazniona — osoba posiadajgca formalne upowaznienie wydane przez Administratora danych lub przez
osobe wyznaczong (Inspektora Ochrony Danych [IOD]).

14. Ustawa — ustawa z dnia10 maja 2018 r. o ochronie danych osobowych.

15. RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. w sprawie
ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogodlne rozporzgdzenie o ochronie danych, zwane RODO) [ Dz. Urz. UE z dnia 4 maja
2016r. L 119 poz.1].

§ 4. Przeznaczenie systemu monitoringu wizyjnego

1. Celem systemu monitoringu wizyjnego jest poprawa bezpieczenstwa mieszkancéw oraz osdb przebywajacych
czasowo na terenie miasta Olecka.

2. Monitoring wykorzystuje sie w celu ograniczenia zjawisk takich jak : napady, wybryki chuliganskie, kradzieze
i niszczenie mienia, naruszenia przepiséw ruchu drogowego oraz innych czynéw prawnie zabronionych.

§ 5. Zakres i cel Instrukcji

1. Celem Instrukcji jest okreslenie podstawowych zasad wilasciwego zarzgdzania systemu monitoringu w zakresie
technicznym i organizacyjnym.

2. Instrukcja zawiera liste obowigzkéw Pracownikéw Obstugi Monitoringu i Administratora systemu monitoringu stuzacych
ochronie danych osobowych oraz elementéw zarzgdzania Systemem Monitoringu.

3. Przy przetwarzaniu danych osobowych w systemach monitoringu wizyjnego nalezy stosowaé podwyzszony poziom
bezpieczenstwa, w rozumieniu §6 ust. 3 Rozporzadzenia oraz art. 32 ust. 2 RODO.

§ 6. Zabezpieczenie danych osobowych w systemie monitoringu
1. Zabezpieczenia Systemu Monitoringu maja stuzy¢ zapewnieniu bezpieczenstwa przetwarzania danych.
2. Zabezpieczenia powinny:

1) uniemozliwi¢ dostep do systemu osobom postronnym,

2) zapewni¢ przetwarzanie danych wytgcznie osobom uprawnionym

3. Zabezpieczenia przetwarzania Danych w systemie monitoringu realizowane sg w trzech obszarach : zabezpieczenia
systemu, ochrona sprzetu oraz ochrona pomieszczen.

4. System monitoringu wizyjnego jest stosowany, poniewaz inne $rodki prewencyjne, ochrony ibezpieczenstwa
o charakterze fizycznym ilogicznym, niewymagajgce pozyskania obrazu, sg niewystarczajgce dla realizacji prawnie
uzasadnionych celow.

5. Administrator Danych, przed obszarem monitorowanym przy kazdej kamerze, zamiescit znak graficzny monitoringu
i informacje o nastepujacej tresci :

Monitoring prowadzony jest przez Gmine Olecko w celu zapewnienia bezpieczenstwa i porzagdku publicznego oraz

Wiecej informacji mozna uzyska¢ pod numerem telefonu : 87 529 09 68 w godzinach 8-15 lub za posrednictwem
adresu e-mail : monitoring@olecko.eu

6. Przetwarzanie danych osobowych w zakresie wizerunku oséb odbywa sie na podstawie ustawy o ochronie danych
osobowych oraz art. 6 ust. 1lit. f) RODO, a zatem jest to niezbedne dla wypetnienia prawnie usprawiedliwionych celéw
realizowanych przez Administratora Danych, a przetwarzanie nie narusza praw i wolnosci oséb, ktérych dane dotyczg.

7. Osoba, ktéra znalazta sie¢ w obszarze monitoringu wizyjnego i chciataby uzyska¢ dostep do nagran, szczegdinie
w przypadku napadu lub innego zdarzenia naruszajgcego jej dobra osobiste, albo dziatan w wyniku ktérych ulegto
uszkodzeniu jej mienie, powinna zgtosi¢ zdarzenie do podmiotu uprawnionego. Z wnioskiem o dostep izabezpieczenie
nagrania z monitoringu wizyjnego wystepuje do Burmistrza Olecka podmiot uprawniony na podstawie zgtoszenia
poszkodowanego.

§ 7. Rejestracja zapis6w monitoringu wizyjnego

1. Dane osobowe przetwarzane w systemie monitoringu wizyjnego zapisywane sg na serwerze, do ktérego majg dostep
osoby uprawnione, tj. ASI, Pracownik Obstugi Monitoringu, osoby upowaznione oraz serwisant.

2. Stanowiska podgladu wizyjnego zlokalizowane sg w pomieszczeniach wskazanych przez Burmistrza Olecka.

§ 8. Funkcjonalnos$¢ systemu monitoringu wizyjnego
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1. W systemie monitoringu wizyjnego do celéw archiwizacyjnych, rejestracyjnych ipodglgdowych zbioru danych
zastosowany jest system macierzy dyskow statych.

2. System nagrywa obraz bez dzwieku w czasie rzeczywistym. Przegladanie zapisanego materialu mozliwe jest przez
podanie okreslonej daty i godziny.

3. Z zapisanych danych nie jest tworzona kopia zapasowa.
4. Nagrania obrazu przechowywane sg w systemie przez 30 dni, po czym nastepuje ich kasowanie.

5. W przypadku koniecznos$ci zabezpieczenia prawnie uzasadnionych celéw, a w szczegélnosci w przypadku napadu lub
innego zdarzenia naruszajgcego dobra osobiste, albo dziatann w wyniku ktérych ulegto uszkodzeniu mienie, nagrania obrazu
mogg by¢ przechowywane przez czas dtuzszy niz 30 dni, jednak nie przez okres diuzszy niz jest to niezbedne do celow,
w ktorych sg przechowywane.

§ 9. Obowiagzki Pracownika Obstugi Monitoringu
1. Pracownik Obstugi Monitoringu moze przetwarza¢ Dane wylgcznie w celu ustalenia szczegétéw Incydentu.

2. Pracownik obstugi Monitoringu moze wykonac¢ kopie Danych wytgcznie na polecenie Administratora Danych i za zgoda
Inspektora Ochrony Danych oraz dokonaé wpisu w dokumentach stanowigcych zatgczniki nr 1 i 3 do niniejszej instrukcji.

3. Pracownik Obstugi Monitoringu zobowigzany jest do ochrony Danych przed ich przetwarzaniem przez osoby
nieuprawnione.

§ 10. Obowiazki Administratora Systemu Informatycznego

1. Obowigzkiem Administratora Systemu Informatycznego jest zapewnienie bezpieczenstwa danych przetwarzanych
w Systemie Monitoringu.

2. Administrator Systemu Informatycznego odpowiada za prawidlowe funkcjonowanie Systemu Monitoringu, aw
szczegolnosci za stosowany w nim sprzet i oprogramowanie.

3. Do podstawowych obowigzkow Administratora Systemu Informatycznego nalezy:
1) sprawdzenie poprawnosci dziatania Systemu Monitoringu,
2) reagowanie na préby naruszenia badz zagrozenia danych,

3) informowanie Administratora Danych oraz 10D o kazdej sytuacji zagrozenia bezpieczehstwa Danych w systemie
monitoringu wizyjnego.

4. Administrator Systemow Informatycznych prowadzi :
1) rejestr zdarzen/ wejsc kontrolnych do systemu stanowigcy Zatgcznik nr 1,
2) ewidencje udostepniania danych z systemu monitoringu stanowigcg Zatgcznik nr 2.

§ 11. Postanowienia koncowe

1. Instrukcja i dokumenty z nig powigzane powinny by¢ aktualizowane wraz ze zmieniajgcymi sie przepisami dotyczacymi
ochrony danych osobowych oraz monitoringu wizyjnego.

2. Podmioty okreslone w Instrukcji zobowigzane sg do przestrzegania postanowien Instrukc;ji.

3. W sprawach nieuregulowanych niniejszg Instrukcjg ma zastosowanie ustawa o ochronie danych osobowych i akty
wykonawcze do niej oraz wewnetrzna dokumentacja Administratora Danych tj. System Zarzadzania Bezpieczenstwem
i Informacji w Urzedzie Miejskim w Olecku.

4. Naruszenie zasad okreslonych w niniejszej Instrukcji jak tez dokumentach z nig powigzanych, moze by¢ podstawg
natozenia kar, zgodnie z przepisami Kodeksu Pracy oraz Kodeksu Karnego.
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Zatgcznik nr 1

Rejestr zdarzen
Lp. Data i godzina Opis zdarzenia Adnotacja o powiadomieniu Podpis
zdarzenia odpowiednich stuzb
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Zatgcznik nr 2

WNIOSEK
o zabezpieczenie nagran z monitoringu

1. Dane wnioskodawcy:

(Nazwa i adres podmiotu lub imig, nazwisko, adres, nr telefonu )
2. Dane o zabezpieczeniu nagran z monitoringu miejskiego:

Kameraly/ zlokalizowana/e/ przy ulicy:

P o b =10 11 YRR

MIAt0 MIEJSCE W ANIUL .eie ettt et e et e s b et e et e e nanees

w godzinach od ..........cccceeuee. O

Otrzymane nagrania zobowigzuje sie przekazac : ...........coooiiiiiiii

(poda¢ komu zostanie przekazane np.: policja, sad)

Uzasadnienie

(data i czytelny podpis)
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KLAUZULA INFORMACYJNA

Informuje, ze:

1) administratorem Pani/Pana danych osobowych jest Burmistrz Olecka z siedzibg w Olecku przy Placu Wolnosci 3, zwany
dalej Administratorem; Administrator prowadzi operacje przetwarzania Pani/Pana danych osobowych,

2) Administrator powotat Inspektora Ochrony Danych, e-mail: iod@olecko.eu

3) Pani/Pana dane osobowe przetwarzane bedg w celu rejestracji wniosku o udostepnienie nagran z Systemu Monitoringu
Miejskiego i moga byé udostepnione wytgcznie podmiotom uprawnionym na podstawie przepisow prawa, np. Policja,
Prokuratura w zwigzku z prowadzonymi postepowaniami,

4) podstawg przetwarzania Pani/Pana danych osobowych jest art. 6 ust.1, lit. e RODO,

5) podanie danych jest niezbedne do rejestracji wniosku, w przypadku niepodania danych niemozliwe bedzie udostepnienie
nagran,

6) posiada Pani/Pan prawo do:

-zgdania od Administratora dostepu do swoich danych osobowych, ich sprostowania, usuniecia lub ograniczenia
przetwarzania danych osobowych,

-‘wniesienia sprzeciwu wobec takiego przetwarzania,
-przenoszenia danych,
-whniesienia skargi do organu nadzorczego,
7) Pani/Pana dane osobowe nie podlegajg zautomatyzowanemu podejmowaniu decyzji, w tym profilowaniu,

8) Pani/Pana dane osobowe bedg przechowywane przez okres wskazany w przepisach szczegdlnych.
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Ewidencja wnioskow

Zatgcznik nr 3

Lp. Data wniosku Dane wnioskujacego Zakres nagran — data Nosnik Potwierdzenie
o przekazanie nagrania i godzina odbioru
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